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Zusammenfassung

Zusammenfassung

Die Verbreitung von Desinformation in digitalen Medien stellt eine wachsende
Herausforderung und ernsthafte Bedrohung flr den gesellschaftlichen Frieden und
demokratische Prozesse dar. Insbesondere Messenger-Dienste wie Telegram und
WhatsApp haben sich zu Plattformen entwickelt, auf denen falsche Informationen
massenhaft verbreitet werden. Bislang mangelt es an effektiven Gegenstrategien, die
auf die komplexen Dynamiken der Desinformationsverbreitung auf Messenger-
Diensten zugeschnitten sind. In diesem Policy Paper prasentieren Forschende der
Informatik, Rechtswissenschaften, Psychologie und Journalismus (geférdert durch das
BMBF-Projekt DYNAMO) gemeinsame Handlungsempfehlungen und zeigen weiteren
Forschungsbedarf auf.

Zunachst wird beschrieben, wie Messenger-Dienste zur  Bildung von
verfassungsfeindlichen und staatsskeptischen Gegenoffentlichkeiten genutzt werden.
Bei der Analyse des aktuellen Rechtsrahmens wird festgestellt, dass bestehende
Rechtsakte, wie der Digital Services Act (DSA) der EU, die spezifischen
Herausforderungen von Desinformation in Messenger-Diensten nicht angemessen
adressieren. Es besteht daher ein deutlicher Bedarf an erganzenden MaBnahmen, um
die Verbreitung von Desinformation in  Messenger-Diensten effektiv und
grundrechtskonform einzuddmmen. Das Policy Paper macht konkrete Vorschlage zur
Erganzung des DSA, die auf die besondere Situation von Messenger-Diensten
zugeschnitten sind.

Im Zentrum des Policy Papers steht die Analyse und Bewertung eines Ansatzes zur
Pravention der Desinformationsverbreitung in  Messenger-Diensten, das sog.
Prebunking. Im Vergleich zu herkdmmlichen Faktenchecks setzt Prebunking vor der
eigentlichen Verbreitung von Desinformation an, indem entweder eine spezifische
Aufklarung (ber einzelne Desinformationsinhalte erfolgt (Narrow-Spectrum) oder die
generelle Medienkompetenz geschult wird (Broad-Spectrum). Unter Berlicksichtigung
aktueller psychologischer und kommunikationswissenschaftlicher
Forschungsergebnisse wird das Prebunking kritisch hinsichtlich seiner technologischen
und rechtlichen Umsetzbarkeit bewertet. Auch wenn Prebunking insgesamt als gut
umsetzbare Strategie betrachtet werden kann und breitgefasste Ansatze eine technisch
einfach umsetzbare sowie grundrechtsschonende Méglichkeit der Regulierung von
Messenger-Diensten darstellen, deuten psychologische Studien darauf hin, dass
inhaltlich spezifische Ansatze wirksamer sein konnten. Es bedarf daher weiterer
Untersuchungen zur empirischen Wirksamkeit und grundrechtskonformen und
praktischen Anwendbarkeit.
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1 Einleitung

Einleitung

In der digitalen Welt ist seit einigen Jahren eine Zunahme der Verbreitung von Desin-
formation zu beobachten. Unter Desinformation werden unwahre Tatsachenbehaup-
tungen verstanden, die mit einer schadigenden Absicht verbreitet werden. Nicht selten
zielen sie darauf ab, Misstrauen und Hass gegen Personengruppen, Organisationen
und Staaten zu schiren und damit gesellschaftlichen Unfrieden zu erzeugen. Daher
werden effektive Gegenstrategien immer dringlicher. Dabei reicht es nicht, nur 6ffent-
liche soziale Netzwerke in die Verantwortung zu nehmen. Langst versammeln sich Des-
informationsakteur*innen und ihre Anhdngerschaft in Messenger-Diensten wie Tele-
gram oder WhatsApp. Durch ihre éffentlichen und privaten (Gruppen-)Chats und Ka-
ndle bieten Messenger-Dienste eine Moglichkeit, groBe staatsskeptische Gegendffent-
lichkeiten zu bilden und sich auszutauschen.

Das Projekt DYNAMO setzt hier an. Wir untersuchen, wie Messenger-Dienste zur Ver-
breitung von Desinformation genutzt werden, wie dort Desinformation aufgespiirt wer-
den kann und welche Ansétze es gibt, Desinformation entgegenzuwirken. Dabei be-
trachten wir das Problem aus unterschiedlichen wissenschaftlichen Perspektiven. Die
Expertisen aus den Bereichen Informatik, Recht, Psychologie und Journalismus flieBen
in das Projekt ein und werden dort kombiniert.

In diesem Policy Paper werden auf Basis unserer Analysen und Studien Erkenntnisse zu
den Verbreitungswegen von Desinformation, Strategien ihrer Akteur*innen, der Rolle
von Emotionen sowie mdgliche BekdmpfungsmaBnahmen vorgestellt. Aufbauend auf
diesen Befunden zeigen wir auf, welche Herausforderungen bei der gesetzlichen Regu-
lierung bestehen und wie wichtig und zugleich schwierig die Differenzierung zwischen
offentlicher und privater Kommunikation in Messenger-Diensten ist. Dabei beziehen
wir uns vor allem auf den Digital Services Act (DSA), einer EU-Verordnung, die die
Risiken durch Desinformationsverbreitung eindammen soll. Wir stellen dar, warum
diese Verordnung gegen Desinformation in den hybriden Kommunikationsstrukturen
von Messenger-Diensten bisher nur unzureichend wirken kann. Im Anschluss formulie-
ren wir Vorschlage fir erganzende rechtliche MaBnahmen und schlagen weitere Be-
kampfungsstrategien vor. Den Schwerpunkt legen wir auf das sogenannte Prebunking.'
Darunter werden praventive MaBnahmen verstanden, die der Desinformationsverbrei-
tung vorgelagert sind und entweder spezifische Aufklarung tber einzelne Desinforma-
tionstypen bieten oder die generelle Medienkompetenz schulen. AbschlieBend bewer-
ten wir die Eignung des Prebunkings aus unseren verschiedenen wissenschaftlichen
Perspektiven und zeigen weiteren Forschungsbedarf auf.

' Roozenbeek, J. & van der Linden, S. (2019): Fake News Game Confers Psychological Resistance Against Online Misinfor-
mation. Palgrave Commun 5 (1), S. 1-10. Verfiighar unter https://www.doi.org/10.1057/541599-019-0279-9 (abgerufen am
17.07.2024) sowie Lewandowsky, S. & van der Linden, S. (2021) Countering Misinformation and Fake News Through Inocu-
lation and Prebunking, £uropean Review of Social Psychology, 32 (2), S. 348-384. Verfligbar unter
https://www.doi.org/10.1080/10463283.2021.1876983 (abgerufen am 19.07.2024).
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Problemanalyse

2 Problemanalyse

2.1 Nutzung von Messenger-Diensten als Infrastruktur zur Vergemein-
schaftung staatsskeptischer Gegendffentlichkeiten

Messenger-Dienste sind ein ideales Umfeld fiir die Bildung von verfassungsfeindlichen
und staatsskeptischen Gegenoffentlichkeiten’, etwa im Hinblick auf die Verbreitung
von Desinformation, die realweltliche Vernetzung und Radikalisierung desinformati-
onsaffiner Gruppen.’ Dies stellt — insbesondere aufgrund ihres abschottenden Charak-
ters und haufig fehlender Gegenrede — eine Herausforderung fiir den gesellschaftlichen
Zusammenhalt und die reprasentative Demokratie dar, da ohne gemeinsame Diskurs-
raume nicht zwischen unterschiedlichen Interessen vermittelt oder Kompromisse erzielt
werden kénnen. Zum einen nutzen staatsskeptische Akteur*innen, die Desinformation
verbreiten, Messenger-Dienste, weil einige Diensteanbieter wie Telegram die Rechts-
durchsetzung durch ihre Passivitat erschweren. Zum anderen sind die technischen
Kommunikationsfunktionen von Messenger-Diensten (Affordanzen) — insbesondere
von Telegram — fiir den Aufbau einer staatsskeptischen Gegendffentlichkeit ideal ge-
eignet.* Dazu zahlt insbesondere der fluide Ubergang zwischen Individual-, Gruppen-
und Massenkommunikation:

Individualkommunikation (one-to-one) findet statt, wenn ausschlieBlich zwei Nut-
zer*innen miteinander kommunizieren (private Unterhaltung, vergleichbar mit Kom-
munikation via SMS). Im Beispiel Telegram kann sich die Gruppenkommunikation auf
kleine Gruppen wie private Familienchats beschranken, sie kann aber auch in weit gro-
Beren Kommunikationsrdumen, in geschlossenen wie dffentlich zuganglichen Gruppen
von bis zu 200.000 Mitgliedern, stattfinden (few-to-few, many-to-many). Wéhrend in
Gruppen der Austausch zwischen den Mitgliedern méglich und gewiinscht ist, bildet
die Kanalfunktion eine weitere Dimension der spezifischen Kommunikation ab: Tele-
gram-Kanale erlauben es Kanalbetreibenden, eine unbegrenzte Zahl an Abonnent*in-
nen zu erreichen (one-to-many) und dort ohne Méglichkeit der Gegenrede die eigenen
Narrative zu verbreiten. Andere Messenger-Dienste wie WhatsApp und Signal verfiigen
tiber vergleichbare Funktionen, die jedoch in einigen Bereichen Unterschiede aufwei-
sen (z.B. Begrenzung der Mitgliederzahlen in Gruppen).

Das Kuratieren von Inhalten erweist sich auf Telegram-Kanalen als zentrale Praktik je-
ner, die sich auf Telegram in Gegendffentlichkeiten vernetzen: Kanalbetreiber*innen
mischen eigene und weitergeleitete Inhalte und setzen dazu haufig Desinformationen
ein, die als zentrales Element komplexer alternativer Wirklichkeitskonstruktionen

2 Anders: Jungherr, A., & Schroeder, R. (2021). Disinformation and the Structural Transformations of the Public Arena: Address-

ing the Actual Challenges to Democracy. Socia/ Media + Society, A1), S. 1-13. Verfiighar unter

https://doi.org/10.1177/2056305121988928 (abgerufen am 23.07.2024).

Gegendffentlichkeiten werden hier in den Blick genommen, wenn sie verfassungsfeindlich und desinformierend handeln (vgl.

dazu auch Schulze, H., Hohner, J., Greipl, S,: Girgnhuber, M., Desta, |. & Rieger, D. (2022). Far-Right Conspiracy Groups on

Fringe Platforms: A Longitudinal Analysis of Radicalization Dynamics on Telegram. Convergence: The International Journal of

Research into New Media Technologies, 284), S. 1103—1126. Verflgbar unter

https://doi.org/10.1177/13548565221104977 (abgerufen am 25.07.2024).

¢ Siehe dazu auch Schulze, H., Greipl, S., Hohner, J. & Rieger, D. (2024). Social Media and Radicalization: An Affordance Ap-
proach for Cross-Platform Comparison. M&K 7242), S. 187-212.
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dienen. Haufig werden hier auch divergierende Wirklichkeiten aus Qualitatsmedien
und ,alternativen” Medien zusammengefUhrt. In der Folge entstehen Verkniipfungen
zwischen unterschiedlichen Ideologien und Milieus.

Problemanalyse

Derartige Akteur*innen nutzen sowohl lokal vernetzte kleine Gruppen, also dem Aus-
tausch Gber die Organisation realweltlicher Vernetzung dienliche Kanale (few-to-few-
Kommunikation) und groBe Gruppen (many-to-many-Kommunikation) sowie die Ka-
nalfunktion (one-to-many-Kommunikation). Telegram ermdglicht es so Akteur*innen,
auch auf der lokalen Ebene spezifische Gemeinschaften zu bilden. Diese (oft auch lo-
kalen) Gruppen tragen zur Konstruktion einer (staatsskeptischen
Gegen-)Offentlichkeit bei, indem sie Themen und Diskussionen férdern, die in ihrem
thematischen und/oder geografischen Kontext relevant sind.’ Diese durch die Verbrei-
tung von Desinformationen entstehenden staatsskeptischen Gegendffentlichkeiten tra-
gen somit uber Messenger-Dienste sowohl im digitalen als durch die dort vollzogene
Vernetzung im realen Raum zu einem zunehmenden Vertrauensverlust in staatliche
Institutionen und einer zunehmenden Polarisierung der Gesellschaft bei.

Durch ihre Broadcasting-Funktion sind Kandle per se als éffentlichkeitswirksam einzu-
ordnen,’ inshesondere dann, wenn sie hohe Reichweiten zu erzielen. Diese sind jedoch
nicht zwingend notwendig, um offentlich wirksam zu werden.” Daher reicht es nicht
aus, sich nur an quantitativen Metriken zu orientieren. Denn die Herstellung von Ge-
gendffentlichkeiten auf Messenger-Diensten kann von weiteren Faktoren abhangen,
die sich durch die Affordanzen der Plattformen ergeben: Durch Anschlusskommunika-
tion (Reichweite) innerhalb der Messenger-Dienste sowie durch Verlinkungen auf al-
ternative Plattformen und/oder tber die Plattformen hinaus.

Um weiter zu kldren, inwieweit Kommunikation tber Kanale 6ffentlichkeitswirksame
Relevanz entfalten kann, ist zudem ein Blick auf die Motive und Praktiken von Grup-
pen-Admins und Kanalbetreibenden notwendig. Hier ist der Fokus auf die tatséchlich
verbreiteten Inhalte zweckdienlich. Um Desinformation auf Messenger-Diensten wie
Telegram zu verbreiten, werden héufig journalistische Produktionsroutinen adaptiert
und strategisch eingesetzt, um offentlichkeitswirksam zu werden.® Dazu zéhlen insbe-
sondere emotionalisierende Darstellungen und Inhalte,

In diesem Zusammenhang ist auch das sogenannte “Engagement Farming” relevant - eine Strategie, die darauf abzielt, die
eigene Prdsenz in sozialen Medien durch verschiedene Taktiken kiinstlich zu steigern, um Likes, Kommentare, Shares und
andere Formen der Interaktion zu erh6hen. Dies kann sich darin duBBern, dass User*innen an mehreren Diskussionen teilneh-
men, ohne viel Mehrwert zu bieten, zahlreiche Nutzer*innen markieren, um Aufmerksamkeit zu erregen, oder kontroverse
Inhalte verwenden, um Reaktionen zu provozieren.

In den Telegram-FAQs zu Kanélen heift es dazu im Wortlaut: , Kanéle sind eine Mdglichkeit, 6ffentliche Mitteilungen an ein
groBes Publikum zu schicken, da Kanéle eine unbegrenzte Anzahl von Mitgliedern haben kdnnen.”

Bader, K.; Miller, K. & Rinsdorf, L. (2023): Zwischen Staatsskepsis und Verschworungsmythen: Eine Figurationsanalyse zur
kommunikativen Konstruktion von Gegendffentlichkeiten auf Telegram. In: M&K, 77 (3-4), S. 248-265. Verfligbar unter
https://doi.org/10.5771/1615-634X-2023-3-4-248 (abgerufen am 29.07.2024) sowie Rinsdorf, L., Bader, K. & Jansen, C.
(2024). Telegram als Plattform fir staatsskeptische Akteur:innen. In: C. Nuernbergk, J. HaBler, J. Schiitzeneder, & N. Schuma-
cher (Hrsg.), Politischer Journalismus: Konstellationen - Muster - Dynamiken (S. 97—108). Baden-Baden: Nomos Verlag. Im
Erscheinen.

Siehe dazu auch Eisenegger, M. (2021). Dritter, digitaler Strukturwandel der Offentlichkeit als Folge der Plattformisierung (S.
31). In: M. Eisenegger, M. Prinzing, P. Ettinger & R. Blum (Hrsq.), Mediensymposium. Digitaler Strukturwandel der Offentlich-
keit: Historische Verortung, Modelle und Konsequenzen (1. Auflage 2021, S. 17-39). Springer Fachmedien Wiesbaden sowie
Hepp, A. & Coudry, N (2023). Necessary Entanglements: Reflections on the Role of a “Materialist Phenomenology” in Re-
searching Deep Mediatization and Datafication. Sociologica, 141), 137—153. Verflgbar unter
https://doi.org/10.6092/issn.1971-8853/15793 (abgerufen am 29.07.2024).
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Problemanalyse

die geeignet sind, gemeinschaftshildende Effekte anzustoBen. Unsere Analysen®, die
sich auf den Dienst Telegram konzentrieren, zeigen neben vielen weiteren Untersu-
chungen', dass sich auf Telegram tatsachlich staatsskeptische Gegentffentlichkeiten
bilden, die sich in verschiedene Typen der Messenger-Kommunikation einordnen las-
sen. Dazu zdhlen (1) die Vermittlung von Weltanschauungen mit monothematischer
Fokussierung auf ein Schwerpunktthema, etwa Covid-19 oder den Krieg in der Ukraine,
(2) das Pflegen von Communities durch Kultivierung verschworungserzahlerischer Per-
spektiven, indem aus Insiderperspektive aktuelle Themen mittels QAnon-Sicht' kom-
muniziert werden, (3) das Erzeugen von Glaubwiirdigkeit durch Seriositdt mittels Kom-
munikation im journalistischen Stil, (4) Politisches Influencing, in dem durch einen mei-
nungsbetonten Akteur oder eine meinungsbetonte Akteurin im Zentrum die eigene
Persdnlichkeit dargestellt und Nahe erzeugt wird, (5) das Erzeugen von Aufmerksam-
keit und Reichweite durch Verlinken und Verweisen, indem Inhalte verbreitet werden
und Werbung fiir Kandle und Blogs gemacht wird sowie (6) Verschwdrungserzahlun-
gen fiir Einsteiger*innen, in deren Kanalen verschwérungserzahlerische Weltbilder ent-
faltet werden und Uberzeugungsarbeit geleistet wird.

2.2 Rechtliche Herausforderungen bei GegenmaBnahmen

Vor dem Hintergrund der kommunikationswissenschaftlichen Analysen erscheinen
wirksame GegenmaBnahmen dringend erforderlich, um den demokratischen Diskurs
und gesellschaftlichen Zusammenhalt zu schiitzen. Die gesetzliche Regulierung von Be-
kampfungsmaBnahmen gegen Desinformation in Messenger-Diensten ist jedoch nicht
ohne weiteres méglich. Bereits in grundrechtlicher Hinsicht bestehen maBgebliche Her-
ausforderungen. Dabei gelten fir die 6ffentlichen und privaten Kommunikationsfunk-
tionen von Messenger-Diensten jeweils unterschiedliche grundrechtliche Anforderun-
gen.

2.2.1 Grund- und verfassungsrechtliche Vorgaben

Relevant kann vor allem die Meinungsfreiheit der Verbreiter*innen von Inhalten, die
(mutmaBlich) Desinformation darstellen, sein (Art. 5 Abs. 1S. 1 GG bzw. Art. 10 Abs.
1 EMRK, Art. 11 Abs. 1 GRCh). Unwahren Tatsachenbehauptungen, die bewusst ge-
auBert werden oder erwiesen unwahr sind, wird grundsatzlich kein Schutz durch die
Meinungsfreiheit zugebilligt (so z.B. das Bundesverfassungsgericht). Werden falsche

Bader, K.; Miller, K. & Rinsdorf, L. (2023): Zwischen Staatsskepsis und Verschworungsmythen: Eine Figurationsanalyse zur
kommunikativen Konstruktion von Gegendffentlichkeiten auf Telegram. In: M&K; 77(3-4), S. 248-265. Verflgbar unter
https://doi.org/10.5771/1615-634X-2023-3-4-248 (abgerufen am 29.07.2024) sowie Rinsdorf, L., Bader, K. & Jansen, C.
(2024). Telegram als Plattform fir staatsskeptische Akteur:innen. In: C. Nuernbergk, J. HaBler, J. Schiitzeneder, & N. Schuma-
cher (Hrsg.), Politischer Journalismus: Konstellationen - Muster - Dynamiken (S. 97-108). Baden-Baden: Nomos Verlag. Im
Erscheinen.

z.B. Holnburger, J. (2023, 29. Mérz). Chronologie einer Radikalisierung: Wie Telegram zur wichtigsten Plattform fir Ver-
schwdrungsglaubige und Rechtsextremismus wurde. Report des Centers fir Monitoring, Analyse und Strategie (CeMAS). Ver-
flgbar unter https://cemas.io/publikationen/telegram-chronologie-einer-radikalisierung/ (abgerufen am 28.06.2024).

QAnon ist keine feste Organisation, sondern eher eine Idee oder Legende, die sich als lose Bewegung im Internet formiert hat
und zunehmend auch offline sichtbar wird. Die sogenannten Q-Texte sind oft kryptisch und schwer verstandlich, meist beste-
hend aus Satzfragmenten oder Fragen. Ein zentrales Thema ist der Mythos einer dunklen, geheimen Elite, die angeblich die
USA durch den , Deep State” kontrolliert. Diese Aussagen enthalten oft versteckte antisemitische Andeutungen. Reale Ereig-
nisse werden haufig als Beweise fiir diese Behauptungen interpretiert. In Deutschland wurden die QAnon-Theorien zunachst
vor allem von Rechtsextremisten und Anhéngern der Reichsbiirgerbewegung verbreitet. Mit den Protesten gegen die Corona-
MaBnahmen fanden sie jedoch auch in Teilen dieser neuen Bewegung Anklang.

B

1
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Tatsachenbehauptungen jedoch mit subjektiven Werturteilen vermengt, werden sie
trotzdem durch die Meinungsfreiheit geschiitzt. Grundsatzlich kann jede staatliche
MaBnahme, die eine MeinungsauBerung verbietet oder behindert, einen Eingriff in die
Meinungsfreiheit darstellen, so etwa gesetzliche Verpflichtungen zum L6schen und
Sperren (mutmaBlicher) Desinformation auf Messenger-Diensten. Aber auch die staat-
liche Uberwachung von Kommunikation in Messenger-Diensten kann in die Meinungs-
freiheit eingreifen, da die Meinungen nicht mehr unbefangen geduBert werden kén-
nen. Zudem schiitzt die Meinungsfreiheit auch davor, gezwungenermafen eine fremde
Meinung als eigene verbreiten zu mussen. Dies kann z.B. bei der (automatisierten)
Kennzeichnung von Desinformation der Fall sein.

Problemanalyse

Empfanger*innen (mutmaBlicher) Desinformation kénnen sich auf das Grundrecht auf
Informationsfreiheit berufen (Art. 5 Abs. 1S. 1 GG, Art. 11 Abs. 1 GRCh und Art. 10
Abs. 1°S. 2 EMRK). Dieses gewahrleistet das Recht, sich aus allgemein zuganglichen
Quellen ungehindert zu unterrichten. Offentliche Messenger-Funktionen kénnen in den
Schutzbereich dieses Grundrechts fallen. Sogar Informationsquellen (z.B. Kanale oder
Gruppen), die erwiesenermaBen (berwiegend Desinformation verbreiten,™ fallen
grundsatzlich unter den weiten Schutzbereich der Informationsfreiheit. Jede Verhinde-
rung oder wesentliche Erschwerung des Zugangs zu Informationsquellen greift in die-
ses Grundrecht ein. Geschitzt wird auch vor aufgedrangten Informationen, wozu dann
nicht der desinformationsverbreitende Kanal, sondern die verpflichtende Kennzeich-
nung von Desinformation zahlen kann.

Zudem spielt flir Messenger-Dienste das Fernmeldegeheimnis bzw. Grundrecht auf pri-
vate Kommunikation eine groBe Rolle (Art. 10 Abs. 1 S. T GG; Art. 7 GRCh, Art. 8
EMRK). Es schitzt die Vertraulichkeit von Kommunikationsinhalten sowie die Um-
stande der Kommunikation. Jedes Auslesen, Filtern und Bewerten privater Kommuni-
kation greift in das Fernmeldegeheimnis ein. Durch dieses Grundrecht sind somit zwar
private Chats geschlitzt, nicht hingegen offentliche Kanale und Gruppen.

Das Recht auf informationelle Selbstbestimmung bzw. Grundrecht auf Datenschutz
umfasst wiederum das Recht, selbst iiber die Erhebung und Verarbeitung der personli-
chen Daten zu bestimmen (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG Art. 8 Abs. 1 GRCh
und Art. 8 Abs. 1 EMRK). MaBnahmen gegen Desinformation in Messenger-Diensten
konnen auf verschiedene Weise in das Grundrecht eingreifen, z.B. indem Inhaltsdaten
oder Meta-Daten gespeichert, weitergegeben, verandert oder auf andere Weise verar-
beitet werden.

Auf der anderen Seite sind die Grundrechte der Anbieter von Messenger-Diensten zu
achten, insbesondere die Berufsfreiheit bzw. unternehmerische Freiheit (Art. 12 Abs. 1
GG; Art.16 GRCh). Darunter fallt der Schutz der unternehmerischen Betatigung, wozu
u.a. Verfligungen Uber technische Ressourcen zahlen. Auch die Vertragsfreiheit, z.B.
die Gestaltung der Allgemeinen Geschaftsbedingungen der Messenger-Dienste werden
grundsatzlich geschitzt.

2 z.B. Holnburger, J. (2023, 29. Marz). Chronologie einer Radikalisierung: Wie Telegram zur wichtigsten Plattform fir Ver-

schworungsglaubige und Rechtsextremismus wurde. Report des Centers fir Monitoring, Analyse und Strategie (CeMAS). Ver-
flgbar unter https://cemas.io/publikationen/telegram-chronologie-einer-radikalisierung/ (abgerufen am 28.06.2024).
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Problemanalyse

Neben grundrechtlichen Problemen sind in verfassungsrechtlicher Hinsicht auch die
Auswirkungen auf die Demokratie zu berticksichtigen. Desinformation kann den freien
gesellschaftlichen Meinungsbildungsprozess beeintrachtigen, der als wichtige Grund-
lage der Demokratie gilt. Jedoch kénnen umgekehrt auch MaBnahmen gegen Desin-
formation den freien Meinungsbildungsprozess und damit die Demokratie beeintrach-
tigen. Praktische Herausforderungen der Rechtsanwendung bestehen in der Beweis-
barkeit einer schadigenden Absicht.

Dar(iber hinaus mussen mogliche negative Wechselwirkungen der Regulierung bertick-
sichtigt werden. Problematisch kann es sein, wenn Nutzer*innen sich bei einer stren-
geren gesetzlichen Regulierung von Diensten auf weniger regulierte Bereiche der
Dienste oder kooperationsunwilligere Dienste zurlickziehen.” Ein solcher Verdrédn-
gungseffekt zeigte sich etwa, als sich Verbreiter*innen von rechtswidrigen oder AGB-
widrigen Inhalten von sozialen Medien wie Facebook auf Messenger-Dienste wie Te-
legram zuriickzogen."

Mittlerweile gibt es einige konkrete gesetzliche MaBBnahmen, die zur Bekampfung von
Desinformation beitragen sollen (s. 2.2.2) und an diesen grund- und verfassungsrecht-
lichen Anforderungen zu messen sind. Ob durch diese Vorschriften mdglicherweise ver-
ursachte Grundrechtseingriffe gerechtfertigt werden konnen, hangt von der Ausgestal-
tung der konkreten MaBnahmen und von der Abwégung mit jeweils relevanten Grund-
rechten ab.

2.2.2 Die neuen EU-Rechtsakte

Die Bekampfung von Desinformation ist in den letzten Jahren Gegenstand neuer
Rechtsakte geworden. Relevant ist z.B. der gestarkte EU-Verhaltenskodex gegen Des-
information, eine Ko-Regulierung,” die von den Unterzeichner*innen in erster Linie
freiwillig einzuhalten ist. Daneben werden einzelne Teilbereiche des Problems in der
Verordnung Uber die Transparenz und das Targeting politischer Werbung und im Ge-
setz Uber Kiinstliche Intelligenz geregelt. Das wohl strengste Vorgehen der EU gegen
Desinformation besteht in restriktiven MaBnahmen (Sanktionen) gegen mehrere russi-
sche Staatsmedien, die aufgrund ihrer anhaltenden Desinformationstatigkeit zeitweise
mit einem Sende- und Verbreitungsverbot belegt wurden.

Vor allem aber der Digital Services Act (DSA) soll als zentrale Verordnung zur Platt-
formregulierung in der EU gegen Desinformation wirken.

" Panahi, T. & Zurawski, P. (2023), Messenger & Co: Das Unsichtbare regulieren?, in: Kemmesies, U. et al. (Hrsg.), MOTRA-
Monitor 2022, Wiesbaden 2023, 410-429.

" Jinger, J.& Gartner, C. (2020). Datenanalyse von rechtsverstoBenden Inhalten in Gruppen und Kanalen von Messengerdiens-
ten am Beispiel Telegram. DUsseldorf: Landesanstalt fiir Medien NRW, S. 6.

"> Bei einer Ko-Regulierung gibt der Gesetzgeber Ziele vor, deren Verwirklichung wird jedoch nichtstaatlichen Akteuren Uberlas-
sen. Der gestarkte EU-Verhaltenskodex gegen Desinformation basiert auf Leitlinien der EU-Kommission, die von Wirtschafts-
unternehmen, aber auch Fact-Checking Organisationen umgesetzt wurden. Der aktuelle Desinformationskodex wurde am 16.
Juni 2022 veréffentlicht und bisher von 44 Parteien unterzeichnet, darunter auch von Meta und TikTok.

DYNAMO: Desinformation in Messenger-Diensten
Aktuelle Herausforderungen & Handlungsempfehlungen fir rechtliche und gesellschaftliche MaBnahmen

8124


https://digital-strategy.ec.europa.eu/de/library/signatories-2022-strengthened-code-practice-disinformation

3 Desinformationsbekampfung im Digital Services Act

Desinformationsbekampfung im
Digital Services Act

Der DSA bezweckt, den Rechtsrahmen flir Vermittlungsdienste EU-weit zu vereinheit-
lichen und zu einem sicheren, berechenbaren und vertrauenswiirdigen Online-Umfeld
beizutragen. Im Folgenden wollen wir die Anwendbarkeit des DSA auf Messenger-
Dienste sowie seine Effektivitdt gegen Desinformation vertiefen. Dabei werden wir die
aktuelle Rechtslage nach dem DSA und damit einhergehende Probleme erlautern und
sodann Losungsvorschlage unterbreiten.

3.1 Anwendbarkeit auf Messenger-Dienste

Eine wichtige Frage ist, ob Messenger-Dienste iberhaupt in den Anwendungsbereich
des DSAs fallen. Der DSA enthélt verschiedene Vorschriften, die sich an unterschiedli-
che Typen von Vermittlungsdiensten richten (Art. 3 g) DSA).

3.1.1 Online-Plattformen

Vorschriften, die fiir die Bekampfung von Desinformation relevant sein kénnen, gelten
in erster Linie fiir Online-Plattformen (z.B. Art. 16, 23, 34, 35). Ob eine Online-Platt-
form vorliegt, bestimmt sich danach, ob Informationen im Auftrag der Nutzer*innen
gespeichert und offentlich verbreitet werden (Art. 3 i) DSA). Der DSA bestimmt, dass
eine offentliche Verbreitung nur dann vorliegt, wenn Informationen fir eine potenziell
unbegrenzte Zahl von Dritten bereitgestellt werden (Art. 3 k) DSA).

In den Erwagungsgriinden®® des DSA wird ausdriicklich klargestellt, dass “Instant Mes-
saging-Dienste” nicht in den Anwendungsbereich der Begriffsbestimmung fiir Online-
Plattformen fallen, da sie “fir die interpersonelle Kommunikation zwischen einer end-
lichen Zahl von Personen verwendet werden, die vom Absender der Kommunikation
bestimmt wird” (Erwdgungsgrund 14). Damit fallen jedoch nicht alle Messenger-
Dienste aus dem Anwendungsbereich der Vorschriften flir Online-Plattformen heraus.
Denn die Erwdgungsgriinde sehen eine funktionsbasierte Adressatenregelung fiir On-
line-Plattformen vor (Erwdagungsgrund 15). Danach soll der Grundsatz gelten, dass
nach den einzelnen Diensten eines Anbieters unterschieden werden soll, ob diese unter
Vorschriften der Verordnung fallen oder nicht (z.B. Einzelchats, Gruppen, Kanale). Dies
ermdglicht es folglich, dass ein Messenger-Dienst zumindest teilweise als Online-Platt-
form qilt. Zum Beispiel kdnnte ein Telegram-Kanal ohne Zugangsbeschrankungen mit
500.000 Abonnent*innen als Online-Plattform gelten, ein Chat zwischen zwei Perso-
nen oder eine geschlossene Gruppe mit 30 Mitgliedern jedoch nicht.

Problematisch bleibt jedoch der Bereich der besonders mitgliedsstarken, aber geschlos-
senen Gruppen. Denn hier liegt keine , potenziell unbegrenzte Zahl” von Personen vor.

' Erwagungsgriinde zahlen nicht zum rechtlich verbindlichen Gesetzestext, dienen aber als Gesetzesbegriindung und kénnen
zur Auslegung des Gesetzes herangezogen werden.
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Jedoch wire es sachfremd, dass das Merkmal der , Offentlichkeit” nicht erfiillt sein
soll, wenn z.B. bei Telegram Gruppen mit bis zu 200.000 Nutzer*innen mdglich sind."”

3.1.2 Sehr groBe Online-Plattformen

Ein weiteres Problem besteht bei der Einstufung von sog. sehr groBen Online-Plattfor-
men, flr welche besondere Pflichten gelten, die zum Teil den Umgang mit Desinfor-
mation betreffen kdnnen (Art. 34, 35 DSA). Eine sehr groBe Online-Plattform liegt vor,
wenn der Dienst tber 45 Millionen aktive Nutzer*innen in der EU aufweist und von
der EU-Kommission als solche benannt wurde (Art. 33 Abs. 1 DSA). Die Ermittlung der
erforderlichen Nutzer*innenzahl ist gerade bei hybriden Messenger-Diensten proble-
matisch. Unklar ist bislang, ob nur solche Nutzer*innen gezahlt werden sollen, die den
Dienst fir die offentliche Verbreitung von Informationen nutzen (Art. 3 i DSA). Dann
ware flr jede*n Nutzer*in einzeln zu prifen, ob der Dienst 6ffentlich oder nur privat
genutzt wird. Dies ginge mit der Erhebung massenhaft personenbezogener Daten ein-
her, woftir in dieser Konstellation bislang keine Rechtsgrundlage gegeben ist." Zudem
unterliegen die Nutzungsweisen erheblichen Schwankungen.”

3.1.3 Lésungsvorschlag: Kriterien flir mitgliedsstarke Gruppen

Wir schlagen eine Anpassung der Kriterien fir die Einstufung von sehr mitgliedsstarken
geschlossenen Gruppen vor, die speziell auf die hybride Kommunikationsstruktur von
Messenger-Diensten ausgerichtet sind. Diese kann durch einen delegierten Rechtsakt
der EU-Kommission erfolgen (Art. 33 Abs. 3, 24 Abs. 2 DSA). Um eine Beeintrachti-
gung des Fernmeldegeheimnisses bzw. private Kommunikation zu vermeiden (s. Kap.
2.2.1.), sind restriktive und eindeutige Kriterien zu wahlen. In Betracht kommt etwa
die Festlegung eines hohen nummerischen Schwellenwerts (z.B. 10.000 Mitglieder).
Zusatzlich sollten die Beitrittsméglichkeiten zu einer Gruppe oder einem Kanal beriick-
sichtigt werden. Ist der Beitritt 6ffentlich méglich, z.B. fiir jede*n Nutzer*in tber einen
offentlich zuganglichen Einladungslink, liegt ein Indiz fiir eine 6ffentliche Kommunika-
tion vor.

3.1.4 Lésungsvorschlag: Einstufung sehr groBer Online-Plattformen

Zudem schlagen wir die Festlegung von Berechnungsmethoden sehr groBer Online-
Plattformen vor. Da bislang unklar ist, wann ein Messenger-Dienst als sehr groBe On-
line-Plattform eingestuft werden kann, bedarf es hier der Konkretisierung, z.B. mittels
eines delegierten Rechtsakts der EU-Kommission (Art. 33 Abs. 3 DSA). Die Problematik

"7 Telegram-Gruppen erlauben etwa bis zu 200.000 Mitglieder, sogenannte Giga-Gruppen arbeiten ganzlich ohne Beschran-
kung der Mitgliederanzahl, vgl. Telegram.org (0.).): Fragen und Antworten. Verfligbar unter https://telegram.org/fag/de#f-
was-ist-der-unterschied-zwischen-gruppen-und-kanalen (abgerufen am 12.03.2024) sowie https://core.tele-
gram.org/api/channel (abgerufen am 28.06.2024).

'® Auch die Pflicht, Datenzugang fiir bestimmte Institutionen und Forscher*innen zu gewahren, gilt wiederum erst dann, wenn
klar ist, dass es sich um eine sehr groBe Online-Plattform handelt (Art. 40 DSA).

' Panahi, T., Horung, G., Schéfer, K., Choi, J.-E., Steinebach, M. & Vogel, I. (2023), Desinformationserkennung anhand von
Netzwerkanalysen — ein Instrument zur Durchsetzung der Pflichten des DSA am Beispiel von Telegram, in: Friedewald, M.,
RoBnagel, A. Neuburger, R., Bieker, F. & Hornung, G. (Hrsg.), Daten-faimness in einer globalisierten Welt, (S. 343-370). Ba-
den-Baden. Verfiighar unter https://www.nomos-elibrary.de/10.5771/9783748938743-343/desinformationserkennung-an-
hand-von-netzwerkanalysen-ein-instrument-zur-durchsetzung-der-pflichten-des-dsa-am-beispiel-von-telegram ?page=1 (ab-
gerufen am 18.07.2024).
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besteht insbesondere darin, dass unklar ist, inwiefern auch die Nutzer*innen in die , , . ,
L. . . . Desinformationsbekampfung im

Berechnung mit einbezogen werden sollen, die zwar einen Messenger-Dienst, aber ge- Digital Services Act

rade nicht seine 6ffentlichen Kommunikationsfunktionen nutzen. Denn es kommt fir

die Einordnung einer groBen Online-Plattform gerade auf die offentliche Nutzung des

Dienstes an (s. Kap. 3.1.1).

Eine Méglichkeit ware es, Kriterien fir die Berechnung der Nutzer*innenzahlen zu for-

mulieren, bei denen die Nutzer*innen, die die 6ffentlichen Funktionen nicht nutzen,

maglichst nicht einbezogen werden. Um diese zu ermitteln, missten jedoch zahlreiche

personenbezogenen Daten iber das Nutzungsverhalten (automatisiert) verarbeitet

werden, was nicht nur praktisch, sondern auch datenschutzrechtlich herausfordernd

ware (s.0.). Um VerstoBe gegen das Datenschutzrecht zu vermeiden, sollte stattdessen

gerade mit Blick auf die extensiven Berechnungsmethoden, die in Erwagungsgrund 77

DSA anheimgestellt werden, klargestellt werden, dass diese nicht ohne Weiteres auf

Messenger-Dienste Ubertragbar sind. Demgegen(ber waren regelmafBige auf daten-

schutzrechtliche Einwilligungserkldrungen basierende Nutzer*innenumfragen zwar da-

tenschutzfreundlicher, jedoch kein verldssliches Instrument, wenn eine Uberpriifung

der ermittelten Angaben fehlt.

Eine andere, einfachere Mdglichkeit ware es, Art. 33 Abs. 1 DSA im Rahmen eines
delegierten Rechtsakts so auszulegen, dass jegliche Nutzer*innen, die sich fiir den
Dienst registriert haben, als relevante Nutzer*innen im Rahmen der Berechnung her-
angezogen werden mussen.” Gegeniiber der oben genannten Differenzierung nach
Nutzer*innenverhalten, wiirde die Einbeziehung aller registrierter Nutzer*innen in die
Berechnung zu eindeutigeren sowie konstanteren Ergebnissen fiihren und ware wohl
aus Perspektive der Unternehmen am ressourcenschonendsten. Zwar widerspricht ein
solches Vorgehen auf den ersten Blick dem Wortlaut der Vorschrift, welcher sich ledig-
lich auf Online-Plattformen und damit auf éffentliche Kommunikation bezieht. Jedoch
steht bei den meisten hybriden Messenger-Diensten allen Nutzer*innen jedenfalls die
Méglichkeit offen, die 6ffentlichen Funktionen zu nutzen, sodass diese daher auch bei
der Berechnung einbezogen werden sollten. Dies deckt sich auch mit der gesetzlichen
Definition der Nutzer*in nach Art. 2 lit. b) DSA, welche zwar auch auf die 6ffentliche
Kommunikation abstellt, aber nicht nur. Denn durch den Begriff ,insbesondere” wer-
den gerade auch solche Nutzer*innen erfasst, welche die dffentliche Kommunikation
nicht in Anspruch nehmen. SchlieBlich wiirde diese Herangehensweise grundsatzlich
am wenigsten in die Grundrechte auf Datenschutz und private Kommunikation eingrei-
fen, da hierfiir in der Regel keine oder nur wenige personenbezogenen Daten verarbei-
tet werden miissten, denn eine solche Berechnung kdnnte durch eine anonymisierte
Zahlung der Registrierungen erfolgen.

3.2 Effektivitat gegen Desinformation
Der DSA soll — jedenfalls den Erwagungsgriinden nach — gegen Desinformation wirken

(Erwagungsgrund 9). Trotz dieser Zielrichtung enthalt der DSA allerdings keine Defini-
tion flr Desinformation und erwahnt den Begriff der Desinformation in keiner

* Damit ist nicht gemeint, dass die Vorschriften der Art. 34 ff. DSA dann auch auf die privaten Kommunikationsfunktionen an-
wendbar sein sollen. Der Vorschlag bezieht sich nur auf die Einstufung eines Dienstes als sehr groBe Online-Plattform.
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Vorschrift. Dennoch gibt es einige Regelungen, die in einem begrenzten Umfang (mit-
telbar) gegen Desinformation wirken kénnen.

Der DSA enthalt einige repressive Vorschriften, die die Moderation rechtswidriger In-
halte betreffen (z.B. Melde- und Abhilfeverfahren, Art. 16 DSA, Aussetzungspflicht,
Art. 23 Abs. 1 DSA). Desinformation ist an sich nicht rechtswidrig. Jedoch kénnen be-
stimmte Formen von Desinformation nach EU- und mitgliedsstaatlichem Recht rechts-
widrig sein. Das deutsche Strafrecht enthalt z.B. einige Straftatbestdande, die unter Um-
standen Desinformation erfassen und daher auch im Rahmen der Vorschriften des DSA
relevant sind (z.B. Verleumdung gemaB § 187 StGB, Volksverhetzung gemaB3 § 130
StGB, jeweils in der Variante des , Verleugnens”).

Die im DSA geregelten Pflichten zu Risikobewertung und Risikominderung richten sich
hingegen nicht nur gegen rechtswidrige Inhalte, sondern auch gegen , systemische Ri-
siken” (Art. 34, 35 DSA), wozu auch Desinformation zahlt (Erwagungsgrund 84). Min-
destens einmal jahrlich missen sehr groBe Online-Plattformen und Suchmaschinen alle
systemischen Risiken ermitteln, analysieren und bewerten, die sich aus der Konzeption
oder dem Betrieb ihrer Dienste und damit verbundenen (algorithmischen) Systemen,
oder der Nutzung ihrer Dienste ergeben. Um diese Risiken zu mindern, missen sie,
wenn n6tig, ihre technischen Funktionen, Algorithmen und Allgemeinen Geschaftsbe-
dingungen Uberarbeiten.

Zudem enthalt der DSA praventive MaBnahmen, die mittelbar gegen die Verbreitung
von Desinformation wirken kénnen. Dazu zahlen etwa die Transparenz der algorithmi-
schen Empfehlungssysteme und der Online-Werbung (Art. 26, 27 DSA). Zudem miissen
Allgemeine Geschaftsbedingungen transparent ausgestaltet werden und etwa Anga-
ben uber die Art und Weise der Moderation von Inhalten enthalten (Art. 14 Abs. 4
DSA).

Eine der groBten Schwachstellen des DSA ist, dass er viele unbestimmte Formulierun-
gen enthalt, die der Konkretisierung bedrfen. Dies zeigt sich zum Beispiel in den in-
terpretationsoffenen Formulierungen der Art. 34, 35 DSA (zum Beispiel “gesellschaft-
liche Debatte”). Diese unbestimmten Rechtsbegriffe bergen einerseits die Gefahr, dass
sie zu weit interpretiert werden und Messenger-Dienste unangemessen in die private
Kommunikation eingreifen, um diese Pflichten zu erfillen. Andererseits konnen die va-
gen Formulierungen auch zu eng interpretiert werden und damit Raum fiir Passivitat
bei der Risikominderung bieten.

3.2.1 Lésungsvorschldge zur Effektivitdt des DSA gegen Desinformation

Da der DSA nur wenige Vorschriften enthalt, die (mittelbar) gegen Desinformation wir-
ken konnen, und diese Vorschriften zahlreiche unbestimmte Formulierungen enthalten,
braucht es Anpassungen und Konkretisierungen des DSA, um seine Effektivitat gegen
Desinformation in Messenger-Diensten zu steigern. Diese sollten auf die hybride Struk-
tur von Messenger-Diensten zugeschnitten sein.
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Zum einen konnte die EU-Kommission die gesetzlich vorgesehene Mdglichkeit nutzen, , o ,

. e . . . N . Desinformationsbekampfung im
spezielle Leitlinien herauszugeben, die Best-Practice-Beispiele fir Messenger-Dienste Digital Services Act
enthalten und der Orientierung dienen kénnen (Art. 35 Abs. 3 DSA). In Anbetracht der
vagen Formulierungen der Art. 34, 35 DSA ist flir die Anbieter von Messenger-Diensten
klarzustellen, welche (personenbezogenen) Daten sie zur Umsetzung dieser Pflichten
mindestens erheben missen und dartiber hinaus noch dirfen. Dies sollte fir die unter-
schiedlichen Kommunikationsfunktionen von Messenger-Diensten gesondert darge-
stellt werden. Da sich die Pflichten aus Art. 34, 35 DSA dem Wortlaut nach nur auf
sehr groBe Online-Plattformen beziehen, kdnnten Messenger-Dienste zweckwidrig ihre
hybride Struktur bei der Risikobewertung auBer Acht lassen, obwohl z.B. auch die
bloBe Méglichkeit der Nutzung privater Funktionen auf die Nutzung 6ffentlicher Funk-
tionen Einfluss nehmen kann. Daher sollte im Rahmen der Leitlinien klargestellt wer-
den, dass Messenger-Dienste im Rahmen der Risikobewertung die Bedeutung ihrer
unterschiedlichen Kommunikationsfunktionen im Hinblick auf die zu untersuchenden
systemischen Risiken zu analysieren haben. Sie sollten etwa dazu verpflichtet sein, zu
untersuchen, wie sich die mdglichen Mitgliederzahlen und Beitrittsmdglichkeiten auf
die Nutzung des Dienstes auswirken kénnten und welche technischen Funktionen die
Mdglichkeiten begiinstigen kénnten, verfassungsfeindliche Gegendffentlichkeiten zu
begriinden.

Zum anderen konnte der nationale Gesetzgeber aktiv werden. Wie gezeigt, knlpfen
viele der zentralen Vorschriften des DSA an rechtswidrigen Inhalten an und nicht an
Desinformation (Art. 16, 23 DSA). Der deutsche Gesetzgeber kdnnte weitere Formen
der Desinformation als rechtswidrig erkldren, auf welche diese Vorschriften des DSA
dann anwendbar waren. Dabei diirfen die Grundrechte — insbesondere die Meinungs-
freiheit — nicht unverhaltnismaBig eingeschrankt werden.”' Da dieser Vorschlag jedoch
die Analyse des insbesondere strafrechtlichen Rechtsrahmens und damit vieler einzel-
ner Vorschriften erfordern wiirde, gehen wir an dieser Stelle nicht ndher darauf ein.

3.2.2 Zwischenfazit

Die rechtliche Analyse zeigt, dass 6ffentliche Kommunikationsfunktionen von Messen-
ger-Diensten bereits in den Anwendungsbereich des DSA fallen kénnen (s. 3.1.1). Die
Kommunikation in geschlossenen Chatgruppen bleibt in einem groen Umfang jedoch
auBBen vor, obwohl auch diese zur Bildung verfassungsfeindlicher Gegendffentlichkei-
ten und zur Radikalisierung beitragen kdnnen. Daher braucht es weitere Ldsungen, die
auf die hybriden Kommunikationsfunktionen von Messenger-Diensten zugeschnitten
sind. Zudem ist durch den DSA vor allem eine risikobasierte Regulierung gegeben, die
eher reaktiv und repressiv gegen Desinformation wirkt und keine, die langfristig und
direkt zur Medienkompetenz der einzelnen Nutzerin bzw. des einzelnen Nutzers bei-
tragt. Auch hier sehen wir Reformpotenzial.

' Viel mehr kdnnten die Modalitaten einzelner Tatbestande dahingehend Gberpriift werden, ob sie zu der in Messenger-Diens-
ten vorgefundenen soziotechnischen Realitdten passen oder zu reformieren sind. Gerade die in Straftatbestanden haufig vo-
rausgesetzte Eignung zur Stérung des “6ffentlichen Friedens” sowie andere Erheblichkeitsschwellen sollten auf dieser Basis
Uberpriift werden.
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4  Prebunking als praventive InterventionsmaBnahme

Eine denkbare MaBnahme, die hinsichtlich der Desinformationsbekampfung in aller
Munde ist und diese Liicke schlieBen kdnnte, ist das sogenannte Prebunking. So nannte
der ehemalige EU-AuBenbeauftragte Josep Borell Prebunking etwa als mégliche MaB-
nahme zur Bekampfung von Desinformation im Super-Wahljahr 2024.” Im Folgenden
wollen wir vertiefen, was unter Prebunking zu verstehen ist und inwiefern es fiir die
Regulierung von Desinformation in Messenger-Diensten fruchtbar gemacht werden
kann.

Prebunking ist eine praventive MaBnahme, die darauf abzielt, Individuen vor dem Ein-
fluss von Falschinformationen zu schiitzen. Im Gegensatz zu Debunking, bei dem Fal-
schinformationen nachtraglich korrigiert werden, soll Prebunking bereits vor der Kon-
frontation mit einer Falschnachricht ansetzen und diese so vorzeitig widerlegen.

Die Idee des Prebunkings lasst sich auf die Inokulationstheorie von McGuire zurlickfih-
ren.” *Nach dieser Theorie kdnnen Menschen ahnlich einer Impfung gegen Krankhei-
ten gegen Uberzeugungsversuche mit Falschinformationen ,immunisiert” werden.
Eine vorherige Konfrontation mit einer abgeschwdchten Version der Falschinformation
mit gleichzeitiger argumentativer Widerlegung soll ,mentale Antikérper” aktivieren,
ohne dabei eine Einstellungsveranderung herbeizufiihren.” Das bedeutet, dass peri-
pher vorhandene Uberzeugungen durch die Mikrodosen von Falschnachrichten , atta-
ckiert” werden und dazu fiihren, dass sich Rezipient*innen sowohl mit eigenen Uber-
zeugungen als auch mit den , falschen Mikrodosen” aktiv auseinandersetzen mussen.
Das Ziel des Prebunkings ist es daher, die Widerstandsfahigkeit einer Person gegentiber
Desinformationskampagnen zu erhéhen, indem den Tatsachen entsprechende Uber-
zeugungen gefestigt werden.

4.1 Vorstellung des Prebunking-Ansatzes

Der Begriff , Prebunking” wird in verschiedenen Kontexten verwendet und kann unter-
schiedliche MaBnahmen beschreiben. Prebunking-MaBnahmen variieren dabei in ih-
rem Fokus und ihrem Inhalt und konnen spezifisch (narrow) oder breit (broad) formu-
liert sein.”

4.1.1 Narrow-Spectrum-Prebunking

In der spezifischeren Variante des Prebunkings (Narrow-Spectrum) werden Ausschnitte
oder dieselbe Nachricht wie die nachfolgende Falschinformation verwendet. Nur wenn

Heise.de vom 24.01.2024, verflgbar unter: https://www.heise.de/news/EU-Aussenbeauftragter-Vergiftete-Informationen-
untergraben-die-Demokratie-9606550.html (abgerufen am 27.08.2024).

McGuire, W. J. (1961). The Effectiveness of Supportive and Refutational Defenses in Immunizing and Restoring Beliefs
Against Persuasion. Sociometry, 24(2), S. 184. Verflgbar unter https://doi.org/10.2307/2786067 (abgerufen am
29.07.2024).

McGuire, W. J. (1964). Inducing Resistance to Persuasion: Some Contemporary Approaches. In L. Berkowitz (Ed.), Advances
in experimental social psychology, 1, S. 191-229. New York, NY: Academic Press.

Lewandowsky, S. & Van Der Linden, S. (2021). Countering Misinformation and Fake News Through inoculation and Prebunk-
ing. Furapean Review of Social Psychology, 322), S. 348-384. Verfiighar unter
https://doi.org/10.1080/10463283.2021.1876983 (abgerufen am 29.07.2024).
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die Prebunking-Nachricht spezifisch formuliert ist, ist sie tatsachlich mit der klassischen , .

. . . . . . % Prebunking als praventive Inter-
Inokulation vergleichbar. Eine Inokulation enthalt zwei zentrale Komponenten:® Zu- ventionsmaBnahme
nachst werden Rezipient*innen vor einstellungsgefahrdenden Falschnachrichten ge-
warnt. AnschlieBend wird ihnen eine , abgeschwachte (Mikro-)Dosis” der Falschnach-
richt prasentiert. Die Prasentation der abgeschwachten Version der Falschnachricht
wird Refutational Preemption oder Prebunking genannt. Diese zweigeteilte Struktur
der Inokulation soll Widerstandsmechanismen wie das Empfinden von Bedrohung und
eine Gegenargumentation aktivieren.

4.1.2 Broad-Spectrum-Prebunking

In der breit gefassten Form des Prebunkings (Broad-Spectrum) werden Rezipient*innen
tiber gangige Manipulationstechniken und -strategien aufgeklart.”’ Ein Beispiel fir eine
gangige Manipulationsstrategie ist die Berufung auf vermeintliche Forscher*innen, Ex-
pert*innen oder Institutionen, die die Glaubwirdigkeit von geteilten Falschinformatio-
nen erhohen sollen, in Wahrheit aber weder die wissenschaftlichen Kenntnisse noch
die Expertise besitzen.” Ein weiteres Beispiel ist die Erklarung manipulativer Rhetorik,
wie die Nutzung emotionaler Sprache oder der Stindenbock-Argumentation, bei der
Schuldzuweisungen an eine Gruppe oder einzelne Personen erfolgen ohne tatsachliche
Problemldsungen zu suchen.” Broad-Spectrum Prebunking konfrontiert Rezipient*in-
nen also nicht mit der , Mikro-Dosis” einer Falschnachricht, sondern soll aufklaren und
die kritische Denkfahigkeit férdern. Mit der Vermittlung gangiger Strategien vor der
Konfrontation mit Desinformationen soll die Erkennung von Manipulationsversuchen
erleichtert und die Resistenz gegenUber Desinformationskampagnen aufgebaut wer-
den. Auch wenn dieser neuere Prebunking-Ansatz nicht auf einen spezifischen Inhalt
fokussiert, kann er dabei helfen, den Glauben in Falschinformationen zu verringern.”
In Kombination mit einer Vorwarnung gegen spezifische Desinformationen wird Broad-
Spectrum-Prebunking ebenfalls als Inokulation verstanden. *

Im Folgenden verwenden wir den Begriff des Prebunkings als Oberbegriff flir Narrow-
Spectrum und Broad-Spectrum-Methoden.

4.2 Intradisziplindre Bewertung des Prebunkings

4.2.1 Psychologische Bewertung

Frilhere Forschungsansatze zeigen, dass klassische Inokulationen zu einer umfassen-
den kognitiven Verarbeitung (Prozess des Denkens und Verstehens) des gesehenen

Compton, J. A., & Pfau, M. (2005). Inoculation Theory of Resistance to Influence at Maturity: Recent Progress In Theory De-
velopment and Application and Suggestions for Future Research. Communication Yearbook, 241), S. 97—145. Verflgbar
unter https://doi.org/10.1080/23808985.2005.11679045 (abgerufen am 29.07.2024).

Lewandowsky, S. & Van Der Linden, S. (2021). Countering Misinformation and Fake News through Inoculation and Prebunk-
ing. Furapean Review of Social Psychology, 322), S. 348—384. Verfiighar unter
https://doi.org/10.1080/10463283.2021.1876983 (abgerufen am 29.07.2024).

Cook, J. (2020). Deconstructing Climate Science Denial. In D. C. Holmes & L. M. Richardson (Eds.), Research Handbook on
Communicating Climate Change (S. 62—78). Edward Elgar Publishing. Verfiighar unter
https://doi.org/10.4337/9781789900408.00014 (abgerufen am 29.07.2024).

Roozenbeek, J., Van der Linden, S., Goldberg, B., Rathje, S. & Lewandowsky, S. (2022). Psychological Inoculation Improves
Resilience Against Misinformation on Social Media. Science Advances, 834), eabo6254. Verflgbar unter
https://doi.org/10.1126/sciadv.abo6254 (abgerufen am 29.07.2024).
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Inhalts fihren konnen®™ und dass die Motivation, sich mit der Falschinformation zu
beschaftigen, und der Widerstand gegen sie durch ausgelste Bedrohungsgefihle er-
hoht werden kénnen.” Aktuellere Studienergebnisse weisen darauf hin, dass Inokula-
tionen das Nachdenken Giber ein Nachrichtenthema anregen.* Dariiber hinaus belegen
mehrere Feldstudien auch die Effektivitat von breit gefassten Prebunking-Nachrichten
auf der Plattform YouTube (z.B. kurze Videos, die gangige Manipulationstechniken von
Desinformationskampagnen erklaren).” Dies deutet darauf hin, dass insbesondere
Broad-Spectrum-Prebunking bei der Erkennung gangiger Manipulationstechniken und
der Forderung einer kritischen Haltung gegentiber Falschinformationen helfen kann.
Eine Meta-Analyse aus dem Jahr 2023 zeigt zudem, dass Narrow-Spectrum-Pre-
bunking die Glaubwiirdigkeit von Falschinformationen verringern und positive Effekte
auf das Teilen wahrer Informationen haben kann.* Die Wirkung von Inokulationen auf
das Teilen von Falschinformationen wird allerdings nicht eindeutig belegt; es zeigt sich,
dass Inokulationen nur die Weiterleitung von gesundheitsbezogenen Falschinformati-
onen reduziert, nicht aber die von anderen Falschinformationen. In einer unserer aktu-
ellen Studien im Rahmen des DYNAMO-Projekts zeigt sich, dass Prebunking die Glaub-
wirdigkeit von Desinformation nur dann signifikant reduziert, wenn sie sehr spezifisch
(narrow-spectrum) erfolgt. Weitere Forschung ist daher notwendig, um die Wirksam-
keit von Prebunking-MaBnahmen umfassend zu untersuchen und nachhaltig zu ver-
bessern.

Um ein Urteil Gber Prebunking als MaBnahme gegen Desinformationen bilden zu kon-
nen, missen sowohl die Chancen als auch die Risiken betrachtet werden. Der groBte
Vorteil liegt darin, dass Falschinformationen widerlegt werden konnen, bevor sie ver-
arbeitet werden. Dies kdnnte den ,Continued Influence Effect” verhindern, der be-
schreibt, wie einmal verarbeitete Desinformation plausibel mit dem Weltwissen ver-
bunden werden und auch nach einer Korrektur nachhaltig das Verhalten, das Denken
und die Einstellung einer Person beeinflussen konnen.” Eine breit gefasste Prebunking-
Nachricht, die Uber gangige Manipulationstechniken informiert, konnte zudem zur Er-
weiterung der digitalen Medien- und Informationskompetenz beitragen. Rezipient*in-
nen kénnten so dabei untersttitzt werden, neue Informationen kritisch zu hinterfragen
und zu priifen. Allerdings muss beachtet werden, dass die Dauer der Wirkung von Pre-
bunking-Nachrichten begrenzt ist und nachlasst, wenn keine weiteren Nachrichten

8
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folgen.® Zudem kénnten Prebunking-Nachrichten abgelehnt oder falsch interpretiert , o

L . - . Prebunking als praventive Inter-
werden, wenn sie nicht der eigenen Uberzeugung entsprechen, was dem psychologi- ventionsmaBnahme
schen Mechanismus des , Confirmation Bias” entspricht.” Die Auswirkungen von Pre-
bunking-MaBnahmen auf die Glaubwiirdigkeit wahrer Informationen ist noch nicht
vollstandig geklart.” Hier besteht etwa die Gefahr, dass Vertrauen in (auch seriése und
korrekte) Nachrichten nachhaltig untergraben wird.

Prebunking-MaBnahmen konnen folglich die Resistenz gegeniber Desinformation er-
héhen und die Glaubwiirdigkeit von falschen Informationen reduzieren. Der Einfluss
auf die Weiterleitung von Desinformationen ist jedoch nicht eindeutig belegt. Dabei ist
gerade dies maBgeblich fiir die Bekdmpfung der Desinformation. Trotz eines geringe-
ren Glaubens an die Falschnachricht kdnnten Menschen diese dennoch weiterleiten.
Unklar bleibt, ob Prebunking-MaBnahmen das Vertrauen in wahre Nachrichten min-
dern und welche Rolle persénliche Faktoren und Einstellungen spielen. Gleichwohl ist
Prebunking aus psychologischer Perspektive insgesamt eine geeignete Methode. Je-
doch ist weitere Forschung ist notwendig, um die psychologischen Mechanismen der
unterschiedlichen Prebunking-MaBnahmen zu verstehen und die Effektivitat auf das
Weiterleitungsverhalten zu verbessern.

4.2.2 Kommunikationswissenschaftliche Bewertung

Aus kommunikationswissenschaftlicher Perspektive scheinen Prebunking-MaBnahmen
sinnvoll zu sein, um die Verbreitung von Desinformationen zu bekampfen. Trotz der
oben bereits angesprochenen ersten Bestdtigungen, dass Prebunking hilfreich sein
kann®, miissen entsprechende MaBnahmen umsichtig geplant werden. Es existieren
bereits eine Reihe von Erkenntnissen, die fiir die Ausgestaltung von Prebunking-MaB-
nahmen genutzt werden kénnen. Sie sollten beispielsweise an typische Formen der
Aufbereitung von Inhalten angepasst werden, die wir in unserer empirischen Forschung
(s. Kap. 2.1) herausarbeiten konnten. Broad-Spectrum-MaBnahmen kénnten z.B. (iber
besonders emotionalisierte Schreibweisen, aber auch die fiir die Vermittlung von Des-
information haufig genutzte Fokussierung auf ein Schwerpunktthema, die Vermittlung
alternativer Wirklichkeitskonstruktionen und das Angebot abgeschotteter Communitys
aufklaren. Diese Erkenntnisse kdnnten aber auch zur Erkennung von Desinformations-
kampagnen dienen, auf die dann mit einer Narrow-Spectrum-MaBnahme reagiert wer-
den kann. Hier muss ebenfalls beriicksichtigt werden, dass mit der Kuratierung (s. Kap.
2.1) eine Praxis existiert, die auf die Verbreitung von Desinformation hinweisen kann:

Maertens, R., Roozenbeek, J., Basol, M., & Van Der Linden, S. (2021). Long-Term Effectiveness of Inoculation Against Misin-
formation: Three Longitudinal Experiments. Journal of Experimental Psychology: Applied, 2A1), 1-16. Verfiigbar unter
https://doi.org/10.1037/xap0000315 (abgerufen am 29.07.2024).

Nickerson, R. S. (1998). Confirmation Bias: A Ubiquitous Phenomenon in Many Guises. Review of General Psychology, 2, S.
175-220. Verfiigbar unter https://doi.org/10.1037/1089-2680.2.2.175 (abgerufen am 29.07.2024).
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eingeschatzt werden konnten (siehe Modirrousta-Galian, A., & Higham, P. A. (2023). Gamified inoculation interventions do
not improve discrimination between true and fake news: Reanalyzing existing research with receiver operating characteristic
analysis. Journal of Experimental Psychology: General, 1529), S. 2411-2437. Verflgbar unter
https://doi.org/10.1037/xge0001395, abgerufen am 29.07.2024), wahrend andere Studien dies nicht bestatigen (siehe Lu,
C., Hy, B., Li, Q., Bi, C. & Ju, X. (2023). Psychological Inoculation for Credibility Assessment, Sharing Intention, and Discern-
ment of Misinformation: Systematic Review and Meta-Analysis. Journal of Mediical Internet Research, 25, e49255. Verflighar
unter https://doi.org/10.1080/10463283.2021.1876983/10.2196/49255 (abgerufen am 29.07.2024).
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https://doi.org/10.1126/sciadv.abo6254 (abgerufen am 29.07.2024).
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Prebunking als praventive Interven-
tionsmaBnahme

Wirklichkeit wird auf desinformierenden Telegram-Kanalen nicht nur durch eigens ver-
fasste Posts konstruiert, sondern auch zu einem bedeutenden Teil durch Auswahl und
Kommentierung.

Im Friihjahr 2024 durchgefiihrte Interviews mit insgesamt neun Expert*innen, die in
verschiedenen Fachdisziplinen auf dem Feld der Desinformationsbekampfung tatig sind
(Medienrecht, Politikberatung, Wissenschaft, staatliche Akteur*innen), bestdtigen den
fur die Bekampfung der Desinformationsverbreitung positiven Effekt. Bezliglich der
Umsetzbarkeit seien Prebunking-MaBnahmen aus Sicht jener Expert*innen, die Inter-
ventionsmaBnahmen in ihrem Arbeitskontext anwenden und an die Zivilgesellschaft
herantragen, sehr anschlussféhig. Zugleich werden aber auch Zweifel geduBert, wer
am ehesten die Zielgruppe von Prebunking-MaBnahmen sein sollte und wie diese er-
reicht werden kénne. Daran knUpft auch das Argument an, dass zumindest Broad-
Spectrum-Prebunking-MaBnahmen erst auf lange Sicht und nicht kurzfristig wirken
konnten. Hervorgehoben werden muss zudem, dass die Zielgruppe von Bekampfungs-
maBnahmen, insbesondere jene, die in staatskeptischen Gegendffentlichkeiten veror-
tet sind, teils nur schwer erreichbar ist und dies sowohl inhaltlich als auch technisch.
SchlieBlich bestehen zudem erhebliche Zweifel an der Kooperationsbereitschaft von
Diensteanbietern (allen voran der Messenger-Dienst Telegram).

4.2.3 Technische Bewertung

Aus technischer Sicht ist es wichtig, bei der Untersuchung von Prebunking-MaBnahmen
zwischen dem Broad- und Narrow-Spectrum zu differenzieren. Gangige Manipulati-
onstechniken und -strategien zu prasentieren (Broad-Spectrum), ist technisch leicht
umsetzbar. Pop-up-Mitteilungen, Informationsfeeds oder Kanale konnen Rezipient*in-
nen vordefinierte Informationen technisch einfach umsetzbar naherbringen. Auch spie-
lerische Medienkompetenztrainings (Gamification) kénnen hier entwickelt werden.

Beim spezifischen , Impfen” im Narrow-Spectrum Bereich miissen hingegen erst Infor-
mationen (ber die jeweilige Desinformation gesammelt und analysiert werden. Soll
dies tber Nachrichten mit Themenschwerpunkten des spezifischen Kanals bzw. der
spezifischen Gruppe geschehen, miissen die Messenger-Dienste kontinuierlich Gber-
wacht werden.” Die klassische Inokulation (zweigeteilte Struktur) ware technisch also
nur schwer umsetzbar. Einfacher ware es, generell (iber aktuelle Desinformationskam-
pagnen zu informieren, hierfiir ware auch keine fortlaufende Uberwachung notwendig.
Um beispielsweise Fakten iber eine spezifische Nachricht in einem Messenger-Dienst
ermitteln zu kdnnen, miisste eine Datenbank aufgebaut werden, mit der der Inhalt
dieser Nachricht verglichen werden kann. Diese Datenbank miisste fortlaufend um wei-
tere und aktuelle Informationen erweitert werden. Auch wenn der Aufbau der Daten-
bank erfolgreich ware, ware es aus technischer Sicht immer noch sehr anspruchsvoll,
Daten aus der Datenbank und den Messenger-Diensten systematisch zu extrahieren.
In diesem Kontext stellt sich besonders die Frage, auf welche Nachrichten Prebunking-

“ Panahi, T., Hornung, G., Schéfer, K., Choi, J. E., Steinebach, M., & Vogel, I. (2023). Desinformationserkennung anhand von
Netzwerkanalysen — ein Instrument zur Durchsetzung der Pflichten des DSA am Beispiel von Telegram. In Daten-Fairness in
einer globalisierten Welt (Vol. 2, S. 343-370). Nomos-elibrary, 28, S. 343—370. Verflgbar unter https://www.nomos-eli-
brary.de/10.5771/9783748938743-343.pdf (abgerufen am 29.07.2024).
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MaBnahmen angewendet werden sollen, denn es ware ineffizient, alle Nachrichten auf , -
. g : . .. .. Prebunking als praventive Inter-
magliche Falschinformationen zu tberprifen. ventionsmaBnahme

AuBerdem muss sorgfaltig abgewogen werden, wie die Prebunking-Nachrichten aus-
gestaltet sein sollen. Sollen sie so nah wie mdglich an die Falschinformation angepasst
oder sollten eher allgemeine, themenbezogene Fakten dargestellt werden? Je nach
Design wiirde die Schwierigkeit der technischen Implementierung unterschiedlich aus-
fallen. Wird beispielsweise eine Prebunking-Nachricht mit dhnlichem Inhalt wie die Fal-
schnachricht bevorzugt, muss diese Ahnlichkeit messbar gemacht und entschieden
werden, wie hoch diese Ahnlichkeit sein soll. Eine weitere Herausforderung stellt die
Reaktionszeit dar, die abhangig von der erstellten Datenbank und dem Design ist und
umso hoher ausfallt, je starker das Prebunking auf die aktuellen Desinformationen zu-
geschnitten sein soll.

4.2.4 Rechtliche Bewertung

Prebunking-MaBnahmen sind bislang nicht gesetzlich verankert. Zwar kdnnen Pre-
bunking-MaBnahmen als mdgliche RisikominderungsmafBnahme im Rahmen des DSA
eingesetzt werden (Art. 35 DSA), allerdings wird Prebunking in dem Katalog an bei-
spielhaften MaBnahmen nicht genannt, sodass kaum argumentiert werden kann, dass
Anbieter hierzu verpflichtet sind. Auf der Ebene der als rechtlich unverbindlichen Selbst-
verpflichtungen im Rahmen des EU-Verhaltenskodex gegen Desinformation Iasst sich
immerhin eine MaBnahme so verstehen, dass Prebunking-MaBnahmen als Instrument
eingeschlossen werden. Im Sinne der Broad-Spectrum-Methode verpflichten sich die
unterzeichnenden Parteien namlich dazu, Funktionen oder Initiativen zu entwickeln
und umzusetzen, die die Nutzerinnen dazu befdhigen, kritisch ber die erhaltenen
Informationen nachzudenken und ihnen helfen, zu tberprifen, ob diese korrekt sind
(Commitment Nr. 25).

Jedoch scheint eine (iber eine bloBe Selbstverpflichtung hinausgehende, gesetzliche
Verpflichtung von Diensteanbietern zu Prebunking-MaBnahmen ein vielversprechender
Ansatz zu sein. Aus rechtlicher Sicht kénnen Prebunking-MaBnahmen grundrechts-
schonender sein als viele andere MaBnahmen (s. Kap. 2.2.1.). Wie bereits dargestellt,
konnen insbesondere das Loschen und Sperren von Inhalten oder Konten die Grund-
rechte auf Meinungs- und Informationsfreiheit stark beeintrachtigen. Auch die Kenn-
zeichnung von Desinformation (Debunking, Flagging) kann in die Meinungsfreiheit ein-
greifen (s. 2.2.1). Viele der méglichen MaBnahmen wiirden zudem ein Filtern von pri-
vaten Nachrichten erfordern, was die Grundrechte auf private Kommunikation und auf
Datenschutz beeintrachtigen wiirde.

Allerdings ist es nicht ausgeschlossen, dass auch Prebunking-MaBnahmen zur Beein-
trachtigung dieser Grundrechte flihren kénnen. Grundsatzlich gilt: Eine Prebunking-
MaBnahme ist grundrechtsvertraglicher, je meinungsneutraler sie gestaltet ist, je mehr
selbstbestimmtes Verhalten der Nutzer*innen mdglich bleibt, je weniger externe Inter-
ventionen in den Kommunikationsverlauf stattfinden und je weniger personenbezo-
gene Daten verarbeitet werden.
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Prebunking als praventive Inter-
ventionsmaBnahme

Am grundrechtsvertrdglichsten scheinen daher Prebunking-MaBnahmen zu sein, wel-
che allgemein die Medienkompetenz der Nutzer*innen durch die Technikgestaltung
der Messenger-Dienste selbst férdern und ohne Echtzeit-Interventionen auskommen.
Aus grundrechtlicher Sicht setzt eine Intervention idealerweise nicht bei einer konkre-
ten Tatsachenbehauptung an, sondern bietet allgemein zugangliche, abstrakt gefasste
Angebote zur Erweiterung der Medienkompetenz. Anstatt der Filterung oder Kenn-
zeichnung von Inhalten, die z.B. bei bestimmten Schlagwdrtern zum Zweck der Vor-
warnung erfolgen, sollten Prebunking-MaBnahmen den Nutzer*innen allgemein by de-
sign zur Verfiigung stehen (z.B. durch hervorgehobene Informationsfeeds/Kandle/Sto-
ries, spielerische Medienkompetenz-Trainings). Zu bedenken ist auch, dass eine Kenn-
zeichnung einzelner Inhalte mit dem Schutz der sog. negativen Meinungsfreiheit kon-
fligieren wiirde (s. Kap. 2.2.1.). Dies kann durch die Broad-Spectrum-Methode verhin-
dert werden, die Meinungsneutralitat gewahrleisten kann und im Hinblick auf die Mei-
nungsfreiheit als milderes Mittel gegeniiber der Narrow-Spectrum-Methode vorzuzie-
henist. Der Vorschlag fiir eine Gesetzesformulierung kénnte inhaltlich auf Commitment
Nr. 25 des Verhaltenskodex gegen Desinformation basieren, da es hier schon einen
festgeschriebenen, aber rechtlich unverbindlichen Konsens vieler Unternehmen, Fact-
Checking-Organisationen und der EU-Kommission zu Broad-Spectrum-Prebunking-
MaBnahmen gibt.

Prebunking-MaBnahmen wirden gerade fiir die privaten, bislang wenig regulierten
Kommunikationsfunktionen der Messenger-Dienste (One-to-one, Few-to-few) eine an-
gemessene Losung zur Bekampfung von Desinformation darstellen, denn viele der
mdglichen Prebunking-MaBnahmen, vor allem im Broad-Spectrum, kommen ohne Ein-
griffe in das Fernmeldegeheimnis bzw. Grundrecht auf private Kommunikation aus.
Prebunking-MaBnahmen passen auch zur hybriden Struktur vieler Dienste, die offent-
liche und private Kommunikationsfunktionen in einer gemeinsamen technischen An-
wendungsflache verkniipfen und zur Netzwerkbildung beitragen. Eine Verpflichtung zu
Prebunking-MaBnahmen ware eine Mdglichkeit, den gesamten Messenger-Dienst zu
regulieren und somit Desinformation in gesamten Nutzer*innen-Netzwerken einzu-
démmen.”

Zudem sollten Diensteanbieter zur grundrechtskonformen Technikgestaltung der ein-
gesetzten Prebunking-MaBnahmen verpflichtet werden. Eine Uberwachung und ein Fil-
tern von privaten Nachrichten sollte explizit ausgeschlossen werden.

Dienste-Anbieter sollten darliber hinaus auch zu transparenten Allgemeinen Geschéfts-
bedingungen verpflichtet werden, die etwa Auskunft iber die eingesetzten Pre-
bunking-Mechanismen geben. Art. 14 Abs. 1 DSA ist hierflr noch nicht ausreichend,
da dieser nur die Transparenz von Beschrankungen des Dienstes fordert, wozu Pre-
bunking nicht gezahlt werden kann.

Grundsatzlich sollte eine méglichst technikneutrale Gesetzesformulierung gewahlt
werden, um die Kreativitat und damit vielfaltige Innovationen der Diensteanbieter bei
der Entwicklung von Prebunking-MaBnahmen zu férdern. Das heiBt, dass keine

“' Sollte der Vorschlag bei einer Gesetzesnovelle des DSA berlicksichtigt werden, musste die neue Vorschrift konsequenter-
weise nicht in den Katalog der Pflichten fiir Online-Plattformen fallen, sondern in die allgemeinen Vorschriften fiir Hosting-
Dienste, damit auch die privaten Kommunikationsfunktionen von Messenger-Diensten umfasst waren.

DYNAMO: Desinformation in Messenger-Diensten
Aktuelle Herausforderungen & Handlungsempfehlungen fir rechtliche und gesellschaftliche MaBnahmen

20124



konkreten Prebunking-MaBnahmen gesetzlich vorgeschrieben werden sollten, sondern , o

durch offene Formulierungen auch neue Technologien die gesetzlichen Voraussetzun- Pretunking als pfa“ﬁg;':;;%‘:;“hi:g
gen erfillen konnten. Dadurch wirde das Gesetz auch weniger in das Grundrecht auf

Berufsfreiheit bzw. unternehmerische Freiheit der Messenger-Diensteanbieter aus Art.

12 Abs. 1 GG, Art. 16 GRCh eingreifen.

SchlieBlich sollten die Messenger-Diensteanbieter zur (externen) Evaluation ihrer Fort-
schritte verpflichtet sein. Zwar waren Daten aus den privaten Kommunikationsfunktio-
nen von Messenger-Diensten aufgrund des Grundrechts auf informationelle Selbstbe-
stimmung und des Fernmeldegeheimnisses voraussichtlich nur tber freiwillige Daten-
spenden und freiwillige experimentelle Settings erhaltlich, jedoch kénnen Dienstean-
bieter verpflichtet werden, iiber die Entwicklung ihrer technischen Funktionen Bericht
Zu erstatten.

Eine Verpflichtung zu Prebunking-MaBnahmen im Sinne der Broad-Spectrum-Methode
kdnnte grundsatzlich auf nationaler Ebene gesetzlich verankert werden. Zu priifen
ware dann allerdings, ob der DSA fir die 6ffentlichen Kommunikationsfunktionen der
Messenger-Dienste abschlieBende Regelungen trifft, die eine Sperrwirkung entfalten
und wie viel Raum flir nationale Bestimmungen bleibt. Aufgrund des Ziels des DSA die
Plattformregulierung im Binnenmarkt der EU zu vereinheitlichen (vgl. Art. 1S. 1 DSA,
EG 9 DSA), ist grundsatzlich von einer weitreichenden Sperrwirkung auszugehen.
Denkbar ware aber auch, eine solche gesetzliche Neuerung auf EU-Ebene anzuregen.
Begriindet werden kénnte dies — wie fiir die Regelungen des DSA — grundsatzlich durch
die Binnenmarktkompetenz der EU aus Art. 114 AEUV, die ggf. erfordern kann, dass
die Vorschriften flir Vermittlungsdienste, zu denen Messenger-Dienste auch zéhlen, im
Binnenmarkt weiter harmonisiert werden.

4.2.5 Zusammenfassende Bewertung

Die Eignung von Narrow-Spectrum- und Broad-Spectrum-MaBnahmen wird von den
verschiedenen Fachdisziplinen unterschiedlich bewertet.

Aus psychologischer Perspektive ist Prebunking insgesamt eine geeignete Methode,
deren Wirkung jedoch von der Art der Anwendung und den individuellen Faktoren der
Rezipient*innen abhangt. Prebunking-MaBnahmen konnen die Resistenz gegeniber
Desinformation erhéhen und die Glaubwiirdigkeit von falschen Informationen reduzie-
ren. Jedoch ist weitere Forschung notwendig, z.B. (iber etwaige negative Auswirkun-
gen auf die Glaubwiirdigkeit von akkuraten Fakten oder den Einfluss auf die Weiterlei-
tung von Falschinformationen. Ebenso muss die relative Wirksamkeit von Narrow- und
Broad-Spectrum-Methoden weiter erforscht werden, da sowohl einzelne Studien als
auch die theoretischen Grundlagen nahelegen, dass Narrow-Spectrum-Prebunking wir-
kungsvoller ist.

Unsere kommunikationswissenschaftlichen Expert*innen-Interviews zeigen, dass Pre-
bunking-MaBnahmen grundsatzlich als anschlussfahig betrachtet werden, wobei zu-
gleich Zweifel an der Bestimmung und Erreichbarkeit der Zielgruppen, der kurzfristigen
Wirksamkeit und der Kooperationsbereitschaft von Messenger-Diensten bestehen.
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Aus Sicht der Informatik sind Broad-Spectrum-MaBnahmen technisch leichter umzu-
setzen. Demgegeniber flihren Narrow-Spectrum-MaBnahmen zu der Herausforderung
Datenbanken aufzubauen und Methoden zu entwickeln, die eine kurzfristige und re-
prasentative Extraktion von Nachrichten erlaubt. Probleme bestehen zudem in der
Messbarkeit der Desinformationsverbreitung.

Aus rechtlicher Sicht wirde eine gesetzliche Verpflichtung zu Broad-Spectrum-MaB-
nahmen eine grundrechtsschonende und minimalinvasive MaBnahme darstellen. In
Kommunikationsrdumen von Messenger-Diensten, die aufgrund des Fernmeldege-
heimnisses bzw. dem Schutz der privaten Kommunikation nicht fir Uberwachungs-
mafBnahmen zugdnglich sind und sein sollten, stellt eine Verpflichtung der Dienstean-
bieter zu Prebunking-MaBnahmen im Vergleich zu anderen MaBnahmen (z.B. das L6-
schen, Filtern oder Kennzeichnen von Chatnachrichten) folglich ein relativ milderes Mit-
tel dar.

Sollte eine Verpflichtung zum Prebunking tatsachlich gesetzlich verankert oder von den
Diensteanbietern freiwillig umgesetzt werden, sollten sowohl die empirischen Erkennt-
nisse als auch rechtlichen Wertungen beriicksichtigt werden. Narrow- und Broad-
Spectrum-Methoden sollten aber weiter erforscht werden, um méglichst wirksame und
grundrechtskonforme Prebunking-MaBnahmen zu entwickeln. Zwei Punkte miissen
dabei durch zukiinftige Forschung im Blick behalten werden: Auch wenn die meisten
hier diskutierten Perspektiven eher eine Broad-Spectrum-Prebunking-Lésung empfeh-
len, ist nicht endgiiltig empirisch geklart, ob Narrow-Spectrum-Prebunking nicht deut-
lich bessere Effekte erzielt. Damit zusammenhangend muss im Rahmen ethischer Re-
flektionen diskutiert werden, inwieweit die Steigerung der Medienkompetenz im Rah-
men von Broad-Spectrum-MaBnahmen nicht wiederum die Verantwortung in hohem
MaBe bei einzelnen Nutzenden verortet, die weitergebildet werden missen. Es muss
daher eine Balance gefunden werden zwischen technischen Mdglichkeiten, grund-
rechtshezogenen Abwdgungen und dem Schutz der Bevdlkerung, der wiederum fir
diese ressourcenschonend (d.h. zum Beispiel ohne mental load durch Kompetenzaneig-
nung) wirkt.
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5 Fazit

Fazit

Staatsskeptische und verfassungsfeindliche Gegendffentlichkeiten bilden sich auf
Messenger-Diensten, indem (iber Kanéle und Gruppen Desinformationen verbreitet
werden. Hier sind GegenmaBnahmen erforderlich, die auf rechtlicher, technischer und
zivilgesellschaftlicher Ebene nachjustiert werden missen.

In diesem Policy Paper haben wir gezeigt, dass bereits einige rechtliche MaBnahmen
existieren, die die Verbreitung von Desinformation einzuddmmen versuchen. Die Vor-
schriften sind jedoch nicht ausreichend auf die hybride Struktur von Messenger-Diens-
ten ausgelegt, sodass es hier Konkretisierungsbedarf gibt. Zudem bleiben die privaten
Kommunikationsfunktionen (one-to-one, few-to-few) weitgehend unreguliert. Daher
besteht aus rechtlicher und kommunikationswissenschaftlicher Perspektive sowie aus
medienpsychologischer und technischer Sicht zugleich Erganzungsbedarf zu bestehen-
den MaBnahmen.

Wir kommen zu dem Schluss, dass der Fokus nicht nur auf repressiven MaBnahmen,
sondern vor allem auf Ursachenbekampfung und Pravention liegen sollte, da die Ursa-
chen der Desinformationsverbreitung auf Messenger-Diensten besser eruiert werden
missen. Um die Entstehung und das Inszenieren von staatsskeptischen Gegendffent-
lichkeiten, die den 6ffentlichen Diskurs nicht primar pluralisieren, sondern gefahrden,
zu verhindern, ist es notwendig, die dahinterliegenden Motive besser zu verstehen.
Dies kann nur dann gelingen, wenn der Dialog zu jenen nicht abreift, die erhebliche
Zweifel an etablierten Medien und politischen Institutionen hegen, sich von demokra-
tischen Systemen abwenden und sich zunehmend und teils ausschlieBlich ber Mess-
enger-Dienste informieren. Dazu mUssen die kommunikativen Vorteile der personlichen
Ebene in den sozialen Dialog mitgenommen werden: um das Entstehen von, Verbleiben
in und die Dynamik von staatsskeptischen Gegendffentlichkeiten, die sich auf Messen-
ger-Diensten vernetzen, besser zu verstehen, gilt es, auf Augenhéhe miteinander ins
Gesprdch zu kommen und nicht nur ,, iber” die in den Gegendffentlichkeiten Agieren-
den zu sprechen.

Des Weiteren miissen es Akteur*innen aus Journalismus und Politik kiinftig starker
vermeiden, den argumentativen Strategien desinformierender Akteur*innen zu verfal-
len und dies nicht nur, aber insbesondere auch dann, wenn sie selbst Messenger-
Dienste in der eigenen Kommunikation einsetzen. In unserem Informationsékosystem,
das Journalismus, Politik, Plattformen und individuelle Nutzer*innen umfasst, sind po-
litische und journalistische Akteur*innen besonders bedeutsam bei der Verbreitung
und Bekampfung von Desinformation.

Die Politik tragt dabei eine doppelte Verantwortung: Sie muss sowohl die Vorausset-
zungen schaffen, um Desinformationen zu bekdmpfen, als auch sicherstellen, dass sie
selbst keine Desinformation verbreitet. Besonders wahrend Wahlkampfen besteht das
Risiko, dass Informationen gezielt verwendet werden, um politische Ziele zu fordern.
Dies kann nur verhindert werden, indem in Journalismus und Politik Narrative
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iberdacht und neue etabliert werden, um populistische Strategien, wie sie auch von
desinformierenden Akteur*innen genutzt werden, aus dem demokratischen Diskurs
fernzuhalten. Dies ist besonders in Krisensituationen sowie vor (anstehenden) Wahlen
n6tig und kann mit mehr systemischen Ldsungen gelingen, die kurzfristig greifen und
umgesetzt werden kénnen.

Mit den vorgeschlagenen Prebunking-MaBnahmen empfehlen wir daher fir Politik,
Forschung und Akteur*innen der Desinformationsbekampfung ein praventives MaB-
nahmenbtindel. Vor dem Hintergrund, dass nicht alle Segmente der Zivilgesellschaft
(bzw. nur teilweise) erreicht werden konnen, wird durch breitgefasste Prebunking-
MaBnahmen die Férderung von Medienkompetenz sinnvoll erweitert. Medienkompe-
tenz by Design bedeutet in diesem Zusammenhang, dass MaBnahmen Akteur*innen
innerhalb und auBerhalb staatsskeptischer Gegenoffentlichkeiten gleichermalBen errei-
chen und so den konstruktiven Diskurs sowie den gesellschaftlichen Zusammenhalt
fordern, um der weiteren Verbreitung von Desinformation auch in fluiden Kommunika-
tionsformen effektiv entgegen treten zu kdnnen.

Um die Umsetzbarkeit und Effektivitat der wissenschaftlich erforschten Handlungsemp-
fehlungen beurteilen und bei Bedarf schérfen zu kdnnen, ist zudem die Férderung wei-
terer wissenschaftliche Forschung notwendig. Diese sollte untersuchen, ob das Broad-
Spectrum- oder das Narrow-Spectrum-Prebunking gegen die Weiterleitung von Desin-
formationen in Messenger-Diensten wirksamer ist. Dabei gilt es, die empirische Eig-
nung, technische Mdglichkeiten und grundrechtliche Abwdgungen gleichermaBen zu
beriicksichtigen und eine sinnvolle Verantwortungsteilung zwischen Diensteanbietern,
zivilgesellschaftlichen Akteur*innen und Einzelpersonen zu finden.
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